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(miejscowosc 1 data)
ZAPYTANIE CENOWE

1. Urzad Gminy w Backowicach zaprasza do ztozenia ofert na: Szkolenie dla urzednikéw w zakresie
cyberbezpieczenstwa

Przedmiot zapytania w zakresie jest finansowany ze s$rodkéw Europejskiego Funduszu Rozwoju
Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, Osi V ,,Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”, Dziatania 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia i otrzymat dofinansowanie w ramach Konkursu
Grantowego Cyfrowa Gmina.

2. Przedmiot zamdwienia: - szkolenie prowadzone w formie stacjonarnej, nie dopuszcza sie realizacji w
formie online /zdalnej

- ilos¢ pracownikow: dwie grupy po 15 osdb. W szkoleniu bedg uczestniczyli pracownicy biurowi
obstugujacy Klientéw Zamawiajagcego, w tym poprzez komputer z systemem Windows, poczte e-mail,
telefon komdérkowy i inne aplikacje komputerowe, kadra kierownicza oraz osoby zarzadzajace,

- czas szkolenia: co najmniej trzy godziny dla jednej grupy, jednego dnia roboczego w godzinach pracy
Zamawiajgcego

- szkolenie w jezyku polskim,

- materiaty szkoleniowe w formie papierowej przygotowane na koszt Wykonawcy,

- szkolenie poza czescia wyktadowag powinno zawieraé elementy dyskusji, interaktywnej relacji z
uczestnikami i wykorzystywa¢ multimedia. Podczas szkolenia prowadzacy je trener musi dopusci¢ i
odpowiada¢ na pytania zadawane przez uczestnikow,

- szkolenie musi obejmowac¢ minimum ponizsze zagadnienia odnoszgce sie do cyberbezpieczeristwa
pracownikéw biurowych, ze szczegdinym uwzglednieniem zagrozen dystrybuowanych poprzez e-mail, SMS i
telefonicznie:

* Najnowsze zagrozenia w sieci, praktyczne porady;

* Typy cyberzagrozen: phishing (w tym SMiShing, vishing, wiadomosci na komunikatorach internetowych,
wiadomosci w serwisach spotecznosciowych), e-maile ze zfosliwymi linkami, e-maile z zatgczonym zto$liwym
oprogramowaniem (w tym ransomware), zagrozenia zwigzane z przenosnymi nosnikami danych (pendrive,
karty pamiegci), wyniki wyszukiwania (ztosliwe linki w reklamach), zagrozenia w publicznych sieciach
bezprzewodowych, DoS/DDoS, bezpieczeristwo ptatnosci elektronicznych, kradzieze tozsamosci (w tym
przejecie konta w serwisie spotecznosciowym), dezinformacja (w tym podszywanie sie pod zrddia
informacji), SPAM;

* Omodwienie atakdw socjotechnicznych;

* Tworzenie bezpiecznych haset, hasta w przegladarkach internetowych, bezpieczne przekazywanie haset do
zasobow innej osobie, menadzery haset;

* Zgtaszanie incydentéw w organizacji Zamawiajgcego oraz w sytuacjach pozastuzbowych (CSIRT NASK);

e Zrédta wiedzy na temat nowych cyberzagrozern (portale organizacji zajmujacych  sie
cyberbezpieczeAstwem, profile tych organizacji na portalach spotecznosciowych);

* Bezpieczenstwo urzadzen mobilnych;

* Case study ofiar cyberprzestepcéw - przyktady organizacji, ktére zostaty zaatakowane w sieci;
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» Odpowiedzialno$¢ za naruszenie zasad bezpieczenstwa informacji, bezpieczna praca z informacjg w
kontekscie przepisdw rozporzadzenia KRI i UKSC;

» Ochrona Danych osobowych w $wietle cyberzagrozen, stosowanie szyfrowania;

» Podsumowanie najwazniejszych zasad Cyberbezpieczenstwa.

- po ukoniczeniu szkolenia uzytkownik otrzymuje imienny certyfikat potwierdzajacy udziat w nim,

- szkolenie musi sie odby¢ w terminie i w miejscu ustalonym z Zamawijajagcym. Zamawiajgcy udostgpni na
cele szkolenia pomieszczenie, krzesta, ekran z projektorem i naglosnienie. Co najmniej tydzied przed
terminem szkolenia Wykonawca musi uzgodni¢ z Zamawiajacym wymagania techniczne i organizacyjne do
przeprowadzenia szkolenia. Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia
oraz program szkolenia i dostarczy je w terminie nie péiniej niz 3 dni roboczych przed dniem rozpoczecia
szkolenia do akceptacji przez Zamawiajgcego.

3. Termin realizacji zaméwienia: do dnia 16.08.2023 r.

4. Oferte nalezy sporzadzi¢ w formie pisemnej, ktéra powinna zawierac:

- nazwe wykonawcy,

- adres wykonawcy,

- NIP wykonawcy,

- regon wykonawcy,

- wartos¢ przedmiotu zamdwienia na podstawie kosztorysu ofertowego (tylko przy robotach budowlanych)

za: cene netto w ..............zt (stownie: ........ccccev e cecrneee.. Ztotych)
podatek VAT.......c.ccvvveveeennen. zt (stownie: .......ccoeeveenennnn. Ztotych)
cene brutto...ccccovveeeiiececnie zt (stownie: ........coueveeen.. Ztotych)

- termin realizacji zamdwienia,

- oswiadczenie o posiadaniu niezbedne] wiedzy i uprawniert do przeprowadzenia ww. szkolenia,

- oswiadczenie, ze oferent zapoznat sie z opisem przedmiotu zamdwienia i nie wnosi do niego zastrzezen,

- o$wiadczenie o braku podstaw do wykluczenia (zatgcznik).

5. Oferty nalezy ztozy¢ w terminie do: 28.06.2023 r. godz. 11:00

Oferte mozna:

- ztozy¢ osobiscie w siedzibie Zamawiajgcego - Urzad Gminy w Backowicach, Backowice 84, 27-552
Backowice - sekretariat pok. Nr. 22,

- przestac pocztg tradycyjna na adres: Urzad Gminy w Backowicach, Backowice 84, 27-552 Backowice,

- przestac pocztg elektroniczng na adres: informatyk@backowice-gmina.pl

6. Oferte sktadang osobiscie lub przestang pocztg tradycyjna nalezy umiesci¢ w zamknigtej kopercie.

Na kopercie nalezy umiescié napis:

Oferta na : "Szkolenie dla urzednikéw w zakresie cyberbezpieczenstwa"

Oferte przestang pocztg elektroniczng, w temacie wiadomosci nalezy napisaé:

Oferta na : "Szkolenie dla urzednikéw w zakresie cyberbezpieczenstwa"

7. Za termin ztozenia oferty przyjety bedzie dzien i godzina otrzymania oferty przez Zamawiajacego.

8. Oferty ztozone po terminie nie beda rozpatrywane.

9. Otwarcie ofert nastgpi w dniu: 29.06.2023 r.

10. Informacja o wyborze oferty zostanie opublikowana na stronie BIP Urzedu.

11. Zaptata za wykonany przedmiot zamdéwienia nastgpi po odbiorze, w ciggu 14 dni od dnia otrzymania
faktury

12. Osoba upowazniona do kontaktu z wykonawcami: Mariusz Karcz, informatyk@backowice-gmina.pl, {15)
868 62 25

Dnia: 21.06.2023 r. eeteeeemreneeneennenenenne e Sl

{ podpis osoby upowazniong]



